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Zatgcznik nr 1
do zaproszenia do sktadania oferty
na postepowanie nr 72/W0/2022

Opis przedmiotu zamowienia

Na przedmiot zamoéwienia sklada si¢ kompleksowe wsparcie i obstuga uzytkownikow
Okregowego Urzedu Miar w Biatymstoku wraz z Wydzialami Zamiejscowymi w Elku,
Ostrotece 1 Suwatkach w zakresie administrowania sprzgtem informatycznym, systemami
informatycznymi oraz zarzadzanie infrastrukturag sieci informatycznych celem
zabezpieczenia bezpiecznej i bezawaryjnej pracy Urzedu.

Wymagania Zamawiajacego dotyczace przedmiotu zamdowienia:

Serwis infrastruktury teleinformatycznej pracujacej na potrzeby biurowe Okregowego
Urzedu Miar w Bialymstoku przy ulicy Kopernika 89, 15-396 Bialystok

Strukture teleinformatyczng miedzy innymi tworza:

1)

2)

3)

4)

serwerownia Biatystok w sktad ktorej wchodza:

— dwa serwery IBM WIN 2012 Serwer i 2019 Std — dwie wirtualne maszyny,

— bazy MSQL 2012,

— serwer NAS QNAP typu TS-1283XU-RP-E2124-8G,

— Program do backupu - Veeam Backup Essentials;

sie¢:

FortiGate 60E + Palo Alto PA-220,

Switche — HP 1920-48G, Junpier EX2200,

Switche na punktach niezarzadzane przewaznie Netgear,

Sie¢ w oparciu o skretke UTP kat. 6.;

informacje pozostale:

— komputery osobiste w 90% posiadaja Windows 10 (reszta WIN 8 7),

— oprogramowanie antywirusowe Gdata Server Management na 50 stanowisk,

— docelowo WZ FortiGate 30E plus QNAP,

— system telefonii VolP,

— serwer telekomunikacyjny Slican IPM-032, liczba uzytkownikéw ok. 20,

— system do obslugi finansowo-ksiggowej, kadrowo-placowej, magazynowej (QNT
Quorum),

— system do obstugi QNT Quorum — GlobalProtect;

urzadzenia koncowe w postaci:

— komputerow stacjonarnych, stacji roboczych i laptopéw — ok. 60 szt.,

— drukarek i urzadzen wielofunkcyjnych (drukowanie—kopiowanie—skanowanie-faks) ok.
15 szt., w tym 2 plotery wielkoformatowe,

— inne urzadzenia peryferyjne takie, jak: rzutniki, stacje dokujace, klawiatury, myszy,
skanery kodow kreskowych, itp.

Zakres zadan w zakresie obslugi informatycznej:

— administrowanie infrastrukturg teleinformatyczng, w tym konfiguracja, instalacja,
biezace monitorowanie, optymalizacja dziatania, aktualizacja i rozwigzywanie
problemdéw, usuwanie awarii oraz instalacja aktualizacji zwigzanych z serwerem
i systemami informatycznymi,
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archiwizacja danych znajdujacych si¢ na serwerach sieciowych, monitoring
wykonywania archiwizacji, aktualizacja i ustalanie czgstotliwosci tworzenia kopii
bezpieczenstwa,

administrowanie lokalng siecig komputerowa — w tym biezace monitorowanie sieci
komputerowej, rozwigzywanie problemow zwigzanych z siecig, stala optymalizacje
ruchu sieciowego, administrowanie systemem kontroli  dostepu  Rouger,
administrowanie urzadzeniami sieciowymi (switche, routery, bezprzewodowe punkty
dostgpowe (AP) itp.),

zapewnienie biezacej pomocy 1 wsparcia uzytkownikom w pracy z systemami,

biezace konfigurowanie i aktualizacja oprogramowania, w sposob wlasciwy ze wzgledu
na jego przeznaczenie oraz potrzeby,

podejmowanie dziatan zwigzanych z rozwigzywaniem problemow przyjetych zgloszen,
instalacja i konfiguracja nowo zakupionego sprzgtu zwigzanego z utrzymywanym
systemem informatycznym, zarowno sprzetu serwerowego jak i sieciowego, zgodnie
Z potrzebami Zamawiajacego, jak réwniez komputerow 1 innych urzadzen
przeznaczonych dla uzytkownikow koncowych oraz przenoszenie sprzetu migdzy
stanowiskami, zgodnie z biezacymi potrzebami po uzgodnieniu z Zamawiajgcym,
wykonywanie konserwacji 1 napraw sprzetu wchodzacego w sktad struktury
teleinformatycznej. W sytuacji braku mozliwos$ci naprawy awarii, przekazanie sprzgtu
(po uzgodnieniu z Zamawiajacym) do serwisu z profesjonalnym opisem uszkodzenia
lub asysty przy wykonywaniu ww. prac realizowanych przez podmiot zewngtrzny,
swiadczenie biezacego wsparcia dla uzytkownikow w zakresie systemow
i infrastruktury,

dbanie o bezpieczenstwo sieci oraz integralno$¢ i poufno$¢ zgromadzonych danych
(monitorowanie stanu klimatu w serwerowni, ochrona przed intruzami, wirusami
i innym zto§liwym oprogramowaniem) oraz reakcja na zagrozenia niezwlocznie
po otrzymaniu informacji o ich wystgpieniu, w tym wspotprace w tej dziedzinie
Z odpowiednig komodrka Zamawiajacego,

planowanie potrzeb w dziedzinie sprzetu i oprogramowania, w ramach optymalizacji
i rozbudowy systemow i infrastruktury teleinformatycznej, majacej na celu
podniesienie jego sprawnosci 1 niezawodnosci,

przygotowywanie zakupdw sprzetu 1 oprogramowania na potrzeby systemow
i infrastruktury teleinformatycznej, w tym opracowanie specyfikacji istotnych
warunkéw zamédwienia (i konfiguracji sprzgtu) do postgpowan o zamowienie publiczne
przeprowadzanych bez stosowania przepisOw ustawy z dnia 11 wrze$nia 2019 r. —
Prawo zamowien publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.), jak réwniez
opiniowaniu dokumentacji,

wykonywanie  obowigzkéw  Administratora  Systemu Informatycznego (ASI)
W odniesieniu do systeméw informatycznych stuzacych do przetwarzania danych
osobowych w Okrggowym Urzedzie Miar w Biatymstoku, w tym §wiadczenie pomocy
w przygotowywaniu instrukcji i polityk zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w zakresie dotyczacym aspektow
technicznych,

biezaca  wspoOlprace z  pracownikami  realizujacymi  zadania = zwigzane
Z bezpieczenstwem  informacji i1 bezpieczenstwem  teleinformatycznym,
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W szczeg6lnosci z osobg odpowiedzialng za kwestie bezpieczenstwa i obronnosci
oraz Inspektorem Danych Osobowych,

— udziat — w imieniu Okregowego Urzedu Miar w Biatlymstoku i na jego koszt —
w niezbgdnych szkoleniach, konsultacjach i1 naradach zwigzanych z utrzymywanymi
systemami 1 infrastrukturg informatyczna,

— wykonywanie przegladow sprzetu i infrastruktury informatycznej w Wydziatach
Zamiejscowych Okregowego Urzedu Miar w Biatymstoku w zakresie godzinowym
zgodnie z umows, a w przypadku przekroczenia godzin zawartych w umowie, bedzie
dodatkowo ptatne wraz z kosztem dojazdéw wedlug cennika oferenta,

— prowadzenie profesjonalnej ewidencji uzywanego sprzetu 1 oprogramowania
komputerowego oraz wykonywanie dla potrzeb Zamawiajacego pisemnej oceny stanu
technicznego i1 wartosci uzytkowej tego sprzetu i oprogramowania,

— Dbiezace prowadzenie inwentaryzacji posiadanego sprzetu komputerowego.

Inne istotne warunki:

— Oferent raz w tygodniu bedzie wykonywat prace w siedzibie Zamawiajacego w iloSci
minimum 5 godzin tygodniowo / 20 godzin miesi¢cznie lub byl do dyspozycji
Zamawiajacego,

— Oferent bedzie dyspozycyjny do zdalnego rozwigzywania problemoéw informatycznych
od poniedziatku do pigtku w godzinach 8:00-16:00; w sytuacjach nieprzewidzianych,
Oferent deklaruje dyspozycyjnos¢ i $wiadczenie ustug informatycznych 24 h na dobe
w ramach umowy.

W ramach zamawianej obslugi informatycznej zgodnie z biezacymi potrzebami
po uzgodnieniu z Zamawiajacym:
— obecnos¢ w Okregowym Urzedzie Miar na wezwanie lub usunigcie problemu zdalnie,
— obecnos¢ w Okregowym Urzedzie Miar Sh w tygodniu wedlug oczekiwan
Zamawiajacego.



